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RATTIGHETER OCH SKYLDIGHETER VID
ANVANDNINGEN AV DATOR, MOBILTELEFON OCH
ANDRA MOBILA ENHETER [ SKOLAN

Informations- och kommunikationsteknik (IKT) &r en del av skolornas vardag. | den har
guiden beskrivs omstandigheter som ska beaktas vid anvandningen av dator, mobiltelefon
och andra mobila enheter i skolan. Guiden omfattar bade enheterna och de program som
anvands i dem. | den har guiden anvands begreppen mobil enhet och enhet. Guiden har tagits
fram sarskilt for den grundlaggande utbildningen, men med att beaktande de studerandes
alder och behov av handledning kan man dra nytta av den aven i gymnasiet och inom yrkes-
utbildningen. Sarskilt inom yrkesutbildningen ska man beakta dven inléarningsmiljon, sdsom
utbildning pa arbetsplatsen, och sérdragen inom varje utbildningsomrade'.

Att beharska elektroniska mobila enheter och program ar viktiga framtida kompetenser.

Att 6va sig i anvandningen av enheterna ingar i undervisningen enligt ldroplanen. Anvand-
ningen av enheterna och programmen i skolan har inget varde i sig, utan med hjalp av

dem kan man uppna malen i laroplanen och undervisningen. Syftet med denna guide &r

att fortydliga vilka juridiska aspekter som bor beaktas i anvandningen av enheterna och
programmen. God praxis och annat stédmaterial har samlats pa Utbildningsstyrelsens hem-
sida%. Med en bra forhandsplanering och uppféljning ar det majligt att anvanda enheterna i
skolorna for att uppna de pedagogiska malen. Skolan har en viktig roll dven i undervisningen
av mediekunskaper och dataskyddsfragor.

Rattslig bakgrund

| planeringen av anvandningen av IT-utrustning i skolan ska man beakta elevens, utbildnings-
anordnarens och skolpersonalens rattigheter och skyldigheter i enlighet med grundlagen,
lagen om grundlaggande utbildning, konventionen om barnets rattigheter® och andra forfatt-
ningar. Utarbetandet av planerna och reglerna paverkas aven av elevens alder och utveck-
lingsniva. Reglerna for elever i arskurs 1 kan skilja sig fran reglerna for elever i arskurs 9.

Alla har ratt till avgiftsfri grundlaggande utbildning®. Undervisningen samt larobdcker och
andra laromedel, arbetsredskap och arbetsmaterial som behdvs vid undervisningen ar
avgiftsfria for eleverna®. P& samma sétt ska elektroniska larobdcker, andra laromedel och
arbetsredskap som anvands i skolans undervisning vara avgiftsfria for eleverna.

Vardnadshavarna ansvarar i forsta hand for sina barns fostran. Skolan har en egen viktig
uppgift i fostrings- och undervisningsarbetet. Skolan ska i undervisningen samarbeta med
hemmen®. Det omyndiga barnets talan fors av hens intressebevakare, vardnadshavare eller
nagon annan laglig foretradare. En omyndig person har dock réatt att ensam fora sin talan i
arenden som géaller sddan inkomst eller formogenhet som hen rar 6ver. En minderarig som har

1 Vid publiceringen av guiden géller lagen om grundléaggande yrkesutbildning (630/1998). Regeringen har lagt fram en proposition
till riksdagen (HE 39/2017), med forslag om en ny lag om yrkesutbildning.

http://www.edu.fi/hitta_material/it_i_skolan

FN:s konvention om barnets rattigheter

Finlands grundlag (731/1999) 16 §.

Lagen om grundlédggande utbildning (628/1998) 31 §.

Lagen om grundlaggande utbildning 3 §

o Ul WN
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fyllt 15 &r och hens vardnadshavare eller ndgon annan laglig féretradare har ratt att var for sig
fora talan i en sak som galler den minderariges person eller personliga fordel eller rattighet.”

For ett barn under 15 ar bestammer vardnadshavaren om barnet far ta med sig en egen
mobil enhet till skolan och anvanda den i undervisningen. Ett barn som har fyllt 15 ar
bestammer i princip sjalv om hen tar med sig en egen mobil enhet till skolan och anvander
den i undervisningen. Det &r viktigt att bade vardnadshavaren och skolan dven fragar om ett
barns, som ar under 15 ar, 8sikt i arenden som ror barnet.

Var och en, aven barn och unga, har yttrandefrihet. Till yttrandefriheten hor ratten att fram-
fora, sprida och ta emot information, asikter och andra meddelanden utan att nagon i forvag
hindrar detta.® Brev- och telefonsekretessen samt sekretess i fraga om andra fortroliga
meddelanden &r okrénkbar’. Sekretessen i fraga om fortroliga meddelanden géller &ven till
exempel textmeddelanden, WhatsApp-meddelanden, Facebooks inbox-meddelanden och pri-
vata meddelanden i SnapChat. Brev, telefonsamtal och andra fértroliga meddelanden far l&sas
eller avlyssnas endast da lagen ger ratt till detta eller med vederbdrandes godkdnnande.

Bestdammelserna om dataskydd styr behandlingen av elevernas personuppgifter'®. Person-
uppgiftslagen forutsatter att behandlingen av personuppgifter planeras i forvag dven da

man i undervisningen anvander informations- och kommunikationsteknik och elektroniska
tjanster, sdsom vilka personuppgifter skolan far ldgga ut pa skolans hemsida, nar skolan kan
anvanda molntjanster och for vilka personuppgifter vardnadshavarnas samtycke ska inham-
tas innan anvandning. Registeransvarig ansvarar for behandlingen av personuppgifter. Till
exempel i grundlaggande utbildning som anordnas av kommunen ar ett organ i kommunen
som ansvarar for utbildningsvasendets forvaltning registeransvarig. Oftast ar det en namnd.

Vid anvéndningen av mobila enheter och d& man rér sig i natvarlden ar det fraga om en
balansgang mellan tva centrala principer om barnets rattigheter, delaktighet och skydd.
Digitala medier och i synnerhet sociala medier ar viktiga verktyg for barn och unga for att
halla kontakt, fa information och interagera socialt. Det &r alltsa viktigt att barnen och de
unga far lika méjligheter att delta oberoende av till exempel ett handikapp eller socioeko-
nomisk status. A andra sidan ska barn och unga skyddas mot olika problem och utnyttjande
som nattjanster kan medfora och minimera de risker som ar forknippade med dem. Inget
barn far utsé&ttas for godtyckliga eller olagliga ingripanden i sitt privatliv och inte heller for
olagliga angrepp pa sin heder och sitt anseende''. Barnet har ratt till vila samt lek och rekre-
ation anpassad efter hens alder™. | skolan &r det bra att fundera éver hur detta kan beaktas
aven under skoldagen. Barnets ska skyddas mot allt utnyttjande i digitala medier'™. Barnet
ska aven skyddas mot material som ar skadligt for hens valbefinnande's. Barn som fallit
offer for overgrepp har ratt till rehabilitering. Rehabiliteringen ska ske i en miljo som framjar
barnets halsa, sjalvrespekt och manniskovarde®.

Den avgiftsfria grundlaggande utbildningen for alla som grundlaggande rattighet kan anses
aven innefatta ratten till ostorda studier, vilket kraver ingripande i andra elevers storande
beteende aven nar det sker med mobila enheter.

7 Férvaltningslagen (434/2003) 14 §.

8 Grundlagen 12 § och FN:s konvention om barnets rattigheter, artikel 13.
9  Grundlagen 10 § och FN:s konvention om barnets rattigheter, artikel 16.
10 Grundlagen 10 § och Personuppgiftslagen (523/1999).

11 Grundlagen 10 § och FN:s konvention om barnets rattigheter, artikel 16.
12 FN:s konvention om barnets rattigheter, artikel 31.

13 FN:s konvention om barnets rattigheter, artikel 19.

14 FN:s konvention om barnets rattigheter, artikel 17.

15 FN:s konvention om barnets rattigheter, artikel 39.
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Begransningar av anvandningen av mobila enheter i skolan

Utbildningsstyrelsen publicerade varen 2016 en guide for utarbetande av ordningsregler,

i vilken man har tagit upp anvandningen av dator, mobiltelefon och andra mobila enheter
samt publiceringen av bilder och videor'. Ordningsreglerna kan innehalla bestammelser om
anvandningen av skolans datorer, mobiltelefoner och andra mobila enheter, internet och sko-
lans datanatverk samt om anvandningen av elevens egna enheter under lektioner eller under
annan undervisning som sker enligt laroplanen. | ordningsreglerna kan man faststalla hur
man agerar i enlighet med god praxis, sdsom att ta hansyn till andra, fréamja och respektera
arbets- och studiero, hélsa pa varandra och félja anvisningar.

Till mobila enheter raknas smarttelefoner, tabletter och smartklockor. Elevens egen
informationstekniska utrustning kan anvdndas som stéd for inlarningen pa saddana satt som
avtalas med vardnadshavarna.'”. Samtidigt ska man sakerstalla att alla elever har mojlighet
till att anvanda informations- och kommunikationsteknik. | skolans ordningsregler kan man
inte helt forbjuda eleverna att ta med sig mobila enheter till skolan, men med ordningsreg-
lerna kan man begrénsa anvandningen av dem under padgdende undervisning. | ordningsreg-
lerna kan man férbjuda sadan anvéndning av mobila enheter som stor undervisningen eller
inldrningen under lektionen'™. Skolan kan krava att den mobila enheten ar i storningsfritt
lage under pagaende undervisning. Med stérningsfritt lage avses att enheten ar pa ljudlost
ldge samt att vibrations-, ljus- och andra funktioner &r avstangda. Aven direktuppspelning av
bilder och ljud (livestream) stér undervisningen och kan férbjudas om det inte ingar i under-
visningen.

Pa rasterna kan anvandningen av mobiltelefon inte helt forbjudas, men dven da ska skolan
ingripa om den anvédnds i syfte att mobba eller trakassera eller pa nagot annat odnskat satt.
Skolan kan rekommendera att man ror pa sig pa rasterna och gor nagot annat &n anvénder
mobila enheter. A andra sidan kan enheterna sven framja fysiska aktiviteter pa rasterna.
Den gemensamma laroplanen stimulerar och till och med forpliktar anvandningen av IT-ut-
rustning i undervisningen. Likasa &r mera motion, bade pa lektionerna och pa rasterna, ett
mali laroplanen.

Om skolan begransar anvandningen av mobila enheter pa rasterna, ska man se till att
eleverna vid behov har mojlighet att till exempel kontakta sina vardnadshavare eller skéta
sadana personliga drenden som inte kan vanta. Utbildningsanordnaren kan i ordnings-
reglerna bestamma att mobiltelefon far anvandas pa rasterna pa en viss plats vid en viss
tidpunkt. Pa skolan kan det finnas ett omrade eller en plats for just anvandningen av mobila
enheter, och @ andra sidan omraden som &r fria fran mobila enheter. Skolan kan ha en

eller flera raster da enheten far anvandas. Pa de 6vriga rasterna ska enheten vara i vaskan
eller pa en annan 6verenskommen plats. Under évervakade aktiviteter, sdsom overvakade
motionsraster, kan man begransa anvandningen av mobila enheter.

| skolan kan man tillsammans med eleverna och deras vardnadshavare utarbeta spelregler
som specificerar ordningsreglerna for anvandningen av dator, mobiltelefon och andra mobila
enheter i skolan. Eleverna och deras vardnadshavare kan forbinda sig att folja spelreglerna
och skriva under dem, men formellt ar det inte fragan om ett avtal. Man kan inte avsta fran

16 UBS anvisning 1/012/2016: http://www.oph.fi/publikationer/2016/utarbetande_av_ordningsregler
17 Grunderna for laroplanen for den grundlaggande utbildningen 2014 s. 30.
18 Grunden for begrénsandet av yttrandefriheten &r da den stérande anvéndningen av enheten.
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de grundlaggande rattigheterna med ett avtal med bindande verkan for eleven eller vard-
nadshavaren.

Anvandning av elevens egen mobila enhet i skolan

Utgangspunkten ar att man i undervisningen anvander skolans enheter, men aven elevens
egna enheter kan anvandas som en del av undervisningen. Vardnadshavarna bestammer om
eleven tar med sig en egen mobil enhet till skolan'. Lararen bestdmmer om anvandningen
av enheterna i undervisningen. Anvandningen av elevens egen enhet i undervisningen ska
avtalas i forvdg med vardnadshavarna. Vardnadshavaren uppréttar ett avtal med skolan om
elevens egen enhet ska anvandas i undervisningen, men vardnadshavaren och lararen ska
hora elevens synpunkter gallande anvandningen av enheten i skolan. Undervisningssektorns
Fackorganisation OAJ har tillsammans med Finlands Kommunforbund och Utbildningssty-
relsen utarbetat ett modellavtal for vardnadshavarnas samtycke. Avtalet finns som bilaga till
denna guide (bilaga 2J.

Fotografering eller filmning och publicering av fotografier eller
videoklipp

Skolan kan i sin verksamhet fotografera eller filma. Om fotografierna eller videoklippen
forestaller personer som kan identifieras och de forvaras i skolan, bildar de ett personregis-
teri enlighet med personuppgiftslagen. Detta galler aven kameradvervakning som sker for
att garantera sdkerheten i skolan. Enligt personuppgiftslagen ska skolan ha ett tillstand av
elevens vardnadshavare eller av eleven sjalv om hen har fyllt 15 ar, sa att skolan kan public-
era fotografier eller videoklipp av eleven pa till exempel hemsidan. | samtliga fall &r det skal
att fa elevens synpunkter nar det galler publicering av fotografier eller videoklipp dar eleven
finns med. Da man diskuterar med eleven ska man klargéra de fragor som ror publiceringen
av fotografier pa ett forstaeligt och tydligt satt. Eleven ska veta och forsta vad hen samtycker
till. Det ar dock motiverat att fundera dver om det ar nédvandigt att lagga ut elevernas per-
sonuppgifter pa internet, dven om eleven skulle ge sitt samtycke?.

| skolan ar det nodvandigt att samtala med eleverna om vilka bilder och uppgifter som ar
lampliga att publicera om sig sjalv. Ocksa i 6vrigt &r det viktigt att behandla dataskydds-
kunskap i undervisningen. Nar man delar fotografier eller information i sociala medier, kan
de anvandas ocksa for andra &ndamal, i enlighet med tjainstens anvindarvillkor. Aven om
bilderna och annan information skulle raderas fran tjansten, kan de anda bli sparade i andra
tjanster. Darfor bor man, till exempel innan man publicerar sina bilder, bekanta sig med
tjanstens anvandarvillkor. Material som hamnar pa internet ar ofta for evigt. Materialet kan
dyka upp &ven efter flera ar.

Eleven far fotografera eller filma under lektionstid om lararen har gett tillstand till detta.
Fotografering eller filmning som inte ar relaterad till undervisningen kan forbjudas i
ordningsreglerna da det stor undervisningen och inlédrningen. Om man fotograferar under

19 Sesidor 5-6 nar det géller elever som fyllt 15 ar
20 Se Utbildningsstyrelsens publikation: Offentlighet och dataskydd inom undervisningsvasendet VI 9-10: http://www.oph.fi/
download/140080_0ffentlighet_och_dataskydd_inom_undervisningsvasendet.PDF
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lektionstid &r det viktigt att separat avtala vad fotografierna kan anvandas till och om de far
publiceras och spridas till andra. Skolan och hemmet kan stddja barnet i en bra anvandning
av mobila enheter och léra ut reglerna for dess anvandning - till exempel att man inte far
publicera fotografier och videoklipp pa ndgon utan tillstand.

Skolan ar en offentlig plats och fotografering, filmning och inspelning kan inte forbjudas helt
utanfdr lektionstid. Till god sed hor att personen fragar om lov av den andra personen innan
fotografering eller filmning. Fotografering i omkladningsrum, toaletter och andra motsva-
rande utrymmen kranker integriteten. Enligt strafflagen ar fotografering i sddana utrymmen
straffbart?’.

For redaktionella syften tillampas endast en del av personuppgiftslagens bestammelser for
fotografier och videoklipp som innehéller personuppgifter samt for publiceringen av dessa?.
Anvisningar for journalister i anslutning till att intervjua och fotografera barn finns till exem-
peli boken Handbok om hur man intervjuar och fotograferar barn %. Vid anvandningen av
fotografier och videoklipp ska man dessutom beakta upphovsratten. Fotografen och filmaren
har upphovsratt till sitt verk?,

Anvandning av skolans enhet utanfor skolan

Skolan kan tillata anvandningen av skolans enheter i elevens hem eller i 6vrigt utanfor skolan.
Enheterna tillhor utbildningsanordnaren och utbildningsanordnaren kan faststalla villkor for
deras anvandning. Med beaktande av att enheterna och programmen eventuellt kan ga sonder
eller forsvinna, &r det bra att planera hur man ska ga tillvdga vid sddana situationer.

Utbildningsstyrelsen har tillsammans med Finlands Kommunférbund, Undervisningssek-
torns Fackorganisation OAJ och Finlands Foraldraforbund utarbetat ett modellavtal for
vardnadshavarnas samtycke till anvdndningen av skolans enhet utanfor skolan. Avtalet finns
som bilaga till denna guide (bilaga 3). | anvandningsvillkoren &r det viktigt att informera om
hurdan anvéndning av informations- och kommunikationsteknik som ar tillaten och vad som
hander vid missbruk.

Elevens skadestandsskyldighet om enheten gar sonder eller
forvinner

Den grundlaggande utbildningen ar avgiftsfri. Alla eleverna ska kunna anvanda skolans
digitala verktyg. Enheterna kan ga sénder da eleverna anvander dem bade i skolan och i
hemmet, dven om eleverna anvander enheterna varsamt. Utbildningsanordnarna bor forbe-
reda sig pa hur man agerar i skolan om enheten gar sonder eller férsvinner: till exempel var
skolan ska lata reparera enheten, om det finns en sjélvrisk da enheten anvdnds i hemmet

21 Strafflagen (39/1889) kapitel 24 § 6 (531/2000).

22 Personluppgiftslagen § 2.

23 Centralférbundet fér Barnskydd: Handbok om hur man intervjuar och fotograferar barn 2013: https://www.lskL.fi/verkkokauppa/
handbok-om-hur-man-intervjuar-och-fotograferar-barn/

24 Merinformation om upphovsriatt finns i upphovsrattslagen (404/1961) och pé http://www.tekijanoikeus.fi/sv/ . | ordningsreglerna
kan man till exempel konstatera foljande: "Jag ar medveten om upphovsratten nar jag anvander mobiltelefonen i skolan. Jag
fotograferar endast personer som har gett tillstand till det. | sociala medier och p& andra stallen publicerar jag endast innehall till
vilket jag har upphovsréatt och vederbérliga tillstand. Om jag ar osaker pa om innehallet &r sakligt eller korrekt fragar jag alltid vad
min ldrare anser om att publicera det.”
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och om skolan kan teckna en férsakring for enheterna. Vardnadshavarna kan inte tvingas
att teckna en forsdkring i den handelse att skolans enhet gar sonder eller férsvinner. Skolan
rekommenderas att som regel bara risken om enheten gar sonder eller férsvinner, savida
man inte kan bevisa att eleven har handlat vardslost.

Aven en minderdrig ar skadestandsskyldig och det finns ingen &ldersgrans for skadestands-
skyldigheten. Vardnadshavaren ar inte skadestandsskyldig for en minderarigs skada om han
eller hon inte har forsummat sin dvervakningsskyldighet. Om skadan orsakats av en person
under arton ar ar han eller hon skyldig att ersatta skadan i den man det provas skaligt

med hansyn till hans eller hennes alder och utveckling, handlingens beskaffenhet, skade-
vallarens och den skadelidandes ekonomiska forhallanden samt dvriga omstandigheter?.
Erséattningsforfarandena i skolan ska vara lika for alla eleverna, dven om varje skadestands-
situation ska bedomas fran fall till fall.

Barn hariallmanhet ingen stor formodgenhet som ska beaktas vid bedomningen av skade-
standsbeloppet. Om den skadelidande ar en kommun eller en annan utbildningsanordnare,
skulle ersattningen enligt ovanstaende principer for faststallande av skadestand bli avsevart
mindre an om det ar frdga om en skada som asamkats en privatperson. Ju yngre barnet

ar, desto mindre bor skadestandsbeloppet vara. Pa samma satt ska garningens uppsat

eller grov oaktsamhet tas i beaktande. Om det &r fraga om en olyckshandelse bor ersatt-
ningssumman vara lagre, eller sa uppstar ingen skadestandsskyldighet alls. Da skolan och
vardnadshavaren kommer Gverens om ersattningssumman, kan man komma Gverens om att
eleven inte alls &r ersattningsskyldig om det vid en samlad bedémning (till exempel barnets
alder, formdgenhet, olyckshandelse) anses rimligt.

Skolan (utbildningsanordnaren) och vardnadshavaren ska komma 6verens om skadestandet.
Skolan kan inte ensam besluta om skadestandet. Vid behov kan skolan vdcka skadestandsta-
lan vid domstol. Domstolen kan forplikta den tappande parten att ersatta motpartens kostna-
der, som kan bli hoga. Det ar oftast battre for bada parterna att gora en 6verenskommelse.

Om anvandningen av en mobil enhet skadar en tredje part, kan skolan vagleda den skadeli-
dande och skadevallaren till en 6verenskommelse eller den skadelidande att vid behov vécka
skadestandstalan vid domstol. Anvéndningen av elevens egen enhet och elevens skade-
standsskyldighet har behandlats ovan och i modellen i bilaga (bilaga 2).

Foljder av olamplig anvandning av enhet och regelbrott i skolan

For olamplig anvandning av mobila enheter i skolan kan man vidta disciplindra atgarder som
grundar sig pa lagstiftning?. Forst ber lararen eleven att ldgga undan enheten. Om eleven
inte lyder ber lararen eleven att ge enheten till lararen. Om inte det heller fungerar kan

25 Skadestandslagen (412/1974) kapitel 2 § 2.

26 Till de disciplinara atgarder och andra paféljder som avses i lagen om grundldggande utbildning hor 35 § 3 mom. skyldigheten
att stada upp, 35 a § fostrande samtal, 36 § 1 mom. kvarsittning, 36 § 2 mom. tillsdgelse om att lamna klassrummet, 36 § 3 mom.
att forvagra elev ratt att delta i undervisningen, 36 § 4 mom. att alégga elev att utfora sina hemuppgifter, 36 § 1 mom. skriftlig
varning och 36 § 1 mom. avsténgning for viss tid. Till de sdkerhetsdtgarder som ndmns i lagen om grundldggande utbildning hor
36 b § 1 mom. avlagsnande av elev fran ett utrymme, 36 d § omhandertagande av foremal eller &mnen och 36 e § granskande
av saker samt 36 b § 2 mom. och 36 d 2 mom. anvéndning av maktmedel. Fér grundlaggande utbildning se http://www.oph.fi/
lagar_och_anvisningar/skollagstiftningen_vanliga_fragor/disciplinara_atgarder_och_atgarder_for_att_trygga_sakerheten_i_
grundlaggande_utbildning. Bestammelserna om de disciplindra atgarderna, sakerhetsatgérderna och andra paféljderna
i gymnasier och grundldggande yrkesutbildning finns i 26-26 g § i gymnasielagen (629/1998) och i 34 a-35g § i lagen om
grundlaggande yrkesutbildning. Se gymnasielagen: https://www.finlex.fi/sv/laki/ajantasa/1998/19980629#L5P26 och lagen om
grundlaggande yrkesutbildning: https://www.finlex.fi/sv/laki/ajantasa/1998/19980630#L5P34a .
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lararen ta enheten fran eleven och vid behov anvdnda maktmedel om eleven gér motstand?”.
Ett annat alternativ ar att lararen ber eleven att avlagsna sig till ett dvervakat utrymme, till
exempel ett bredvidliggande klassrum.

Lararen ska informera vardnadshavarna om att den mobila enheten har omhandertagits.
Om eleven fortsatter att anvdnda enheten pa ett stérande s&tt kan dven fostrande samtal och
kvarsittning komma i fraga.

Ingripande i osakligt bemotande i sociala medier

Utbildningsstyrelsen har varen 2017 publicerat guiden Rakentavaa vuorovaikutusta, som
ar en vagledning i att starka demokratisk delaktighet, forebygga nathat och valdsam radi-
kalism?8, Guiden presenterar metoder for hur du kan skydda dig mot osakligt bemdtande
pa natet och hur du anmaler osakligt bemé&tande pa natet som sker i sociala medier sdsom
Facebook, YouTube, Twitter, Instagram och Snapchat.

Om en elev upplever sig ha blivit utsatt for osakligt bemdtande eller mobbning i sociala
medier, bor han eller hon tala om detta for en vuxen som han eller hon litar p3, till exempel
en vardnadshavare, larare, rektor, skolassistent, skolkurator, psykolog eller hdlsovardare.
Skolans larare eller rektor ska informera elevers vardnadshavare eller annan laglig fore-
tradare, om han eller hon far kdannedom om elever som i skolan, eller pa vég till eller fran
skolan, utsatts for trakasserier, mobbning eller vald?’. For att en elev ska konstateras vara
skyldig forutséatts att handelsen utreds. Om lararen eller rektorn far reda pa att elever
utsatts for osakligt bemaotande eller mobbning pa sin fritid, kan léraren eller rektorn infor-
mera elevens vardnadshavare om handelsen. Skolan har mojlighet att erbjuda till samtal
mellan elever och deras vardnadshavare om det som skett.

Offentliga uppdateringar i sociala medier kan skolans personal lasa utan elevens eller
vardnadshavarens tillstand. For lasning av elevers privata meddelanden, sdsom textmedde-
landen, e-post och WhatsApp-meddelanden, maste skolans personal ha tillstand av elevens
eller elevens vardnadshavare. En bra och snabb losning ar att den elev, som utan tillstand
publicerat ett fotografi eller en video, sjalv raderar fotografiet eller videon frén sin mobila
enhet eller ber den sociala natverkstjansten att gora det.

Osakliga skriverier, uppforanden, fotografier eller videor kan eleven sjalvanmala i det
sociala mediet ifraga, eller dven elevens vardnadshavare, lérare eller annan vuxen som fatt
kdannedom om handelsen. Det sociala mediet undersoker anmalt innehall och anvandar-
konton fran fall till fall och vid behov kontaktar de som utreder anmalan dven anvandaren
som anmélan géller. Anmalarens identitet ar konfidentiell. Om innehallet bedoms strida mot
mediets normer, kan anmalan leda till radering av innehallet eller nedstangning av anvéan-
darkontot som anmalan avser.

27 Enligt36d §ilagen om grundldggande utbildning anses en mobil enhet vara ett foremal som stor undervisningen eller
inldrningen, om de anvands pé ett satt som stér undervisningen eller inlérningen. | den grundldggande utbildningen har
rektorn eller lararen ratt att omhanderta en enhet frén eleven. Enligt 26 d i gymnasielagen och 35d § i lagen om grundlaggande
yrkesutbildning far rektorn eller lararen omhénderta ett forbjudet eller farligt féremal fran eleven. En mobil enhet &r i princip inte
ett forbjudet eller i dvrigt farligt foremalin&gon annan lag, varvid rektorn eller ldraren inte far omhénderta en mobil enhet fran
en elevigymnasiet eller i grundldggande yrkesutbildning. | gymnasiet och i den grundldaggande yrkesutbildningen kan man dock
uppmana en elev som uppfor sig storande med enheten att avlagsna sig frén undervisningen.

28 http://oph.fi/julkaisut/2017/rakentavaa_vuorovaikutusta?read=08&l=sv

29 Lagen om grundldggande utbildning 29 § (1267/2013).
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Om en elev eller hens vardnadshavare misstanker att det osakliga bemotandet som eleven
utsatts for, uppfyller de specifika kriterierna for lagovertradelse, rekommenderas att
kontakt med polis tas i radgivande syfte. Elevens vardnadshavare rekommenderas &ven att
informera skolan, om det osakliga bemadtandet skett under skoltid.

Om skolan far vetskap om att en elev blivit utsatt for osakligt bemétande eller mobbning,
som eventuellt kan uppfylla kriterierna for lagdvertradelse, bor skolan forst kontakta
elevens vardnadshavare och darefter vid behov polisen. Skolan kan aven radfraga polisen
om héndelsen bor polisanmalas. Polisen kan anvénda tvingande atgarder i utredningssyfte,
vilket ocksa innebér lasning av meddelanden. Vad galler skolans ansvar ska den, beroende
pa situation, dvervéga stodatgarder i elevvarden, larandet och skolgdngen samt barnskydds-
tjanster for bade den som blivit utsatt for osakligt bemaotande och den som gjort sig skyldig
till osakligt bemadtande. Personal inom utbildnings-, social- och halsovasendet ar skyldiga
att gora barnskyddsanmalan till det kommunala organ som ansvarar for socialvarden, om
de i sin tjanst fatt kdnnedom om barn som bor utredas fér eventuellt behov av barnskydd pa
grund av dennes omvardnad och omsorgsbehov, skadliga férhallanden for barnets utveck-
ling eller barnets egna skadliga beteende®. Personal inom utbildnings-, social- och halso-
vasendet ar skyldiga att gora polisanmalan, om de har anledning att misstanka att ett barn
har blivit utsatt for ndgon form av straffbar sexuell gérning®' eller straffbar garning med risk
for liv och halsa, vars maximistraff ar minst tva ars fangelse, till exempel misshandel®2,

En person som fyllt femton ar ar straffrattsligt ansvarig for sina gérningar. Spridning av
information som skadar nagons personliga integritet eller att utsatta ndgon som malien
krankande bild raknas som straffbara garningar®. Till exempel skrift, ett fotografi eller

en video publicerad i sociala medier kan uppfylla brottsbeskrivningen for krankning av
integritet eller arekrankning. Om anvandningen av en mobil enhet misstanks uppfylla brott-
skriterierna, ska handelsen polisanmilas. Aven brottsmisstanke gallande barn under 15 ar
kan anmalas till polisen.

Planering av anvandningen av dator, mobiltelefon och andra
mobila enheter i skolan

For att sakerstélla en gemensam praxis ska utbildningsanordnaren pa forhand utforma
atminstone foljande anvandarpraxis for olika enheter:

e anvandningiinlarningen, vilka enheter och program stoder inlarningen bast

° enheternas anvandarvillkor

» utrustningens anvandarpraxis i skolan och pa fritiden

e anvandning av egna enheter i skolarbetet

* behandling av elevers personuppgifter inom informations- och kommunikationsteknik
(registeransvarigas skyldigheter enligt personuppgiftslagen) och anvisningar gallande den

e upphovsratt vid anvandning av enheterna

e reparation av skadade enheter

 principer for skadestdndserséattning vid skadad eller borttappad enhet

30 Barnskyddslagen (417/2007) 25 § (88/2010).

31 Strafflagen, kapitel 20 (563/1998)

32 Strafflagen, kapitel 21 (578/1995)

33 Strafflagen, kapitel 24 § 8, 9 och 10 (879/2013).
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Planen utformas garna sa att den bildar en véalfungerande helhet tillsammans med andra
planer, sdsom elevvardsplanen, planen for att skydda elever mot vald, mobbning och trakas-
serier, krisplanen, raddnings- och sakerhetsplanen samt likabehandlingsplanen.

Deltagande i utformandet av planen

Utbildningsanordnaren bor framja alla elevers deltagande och se till att alla elever har mgj-
lighet att delta i skolans verksamhet och utveckling samt att uttrycka sina asikter i fragor
som galler eleverna sjalva. Detta galler aven planeringen for anvandning av mobila enheter.
Utbildningsanordnaren ska hora skolans elevkar innan planen godkanns.** Utbildningsan-
ordnaren bor utreda dven vardnadshavarnas synpunkter i fragan.®®. Utéver dessa, &r det
viktigt att aven lararna, 6vrig personal och vardnadshavare gors delaktiga i planeringen av
mobila enheters anvandning i skolan.

Det &r viktigt att vardnadshavare, elever och skolans personal har gemensamma spelregler
for anvandning av enheterna under skoltid. Det &r bra att informera vardnadshavarna om

att informations- och kommunikationsteknik ar en viktig del av undervisningen och har

en sjalvklar plats i dagens skolvardag. Genom samtal med vardnadshavarna om mobila
enheters mangsidiga anvandningsomraden som stdd i undervisningen, och genom att géra
vardnadshavarna delaktiga i utformandet av spelreglerna, forbinder sig vardnadshavarna att
stodja skolans och lararnas verksamhet.

Principerna for anvéndning av enheterna ska kommuniceras, hallas uppdaterade och finnas
tillgangliga for alla som tillhor skolgemenskapen. Det ar viktigt att alla elever, skolans per-
sonal och vardnadshavare kanner till de gemensamt bestamda principerna. Principerna bor
gas igenom regelbundet, till exempel i borjan av varje lasar, vid foraldrakvallar samt alltid
tillsammans med en ny elev eller medarbetare. Principerna och instruktionerna for hur de
ska tilldmpas ska utformas sa att alla kan forsta dem, aven elever i behov av sarskilt stéd
och de med svaga kunskaper i undervisningsspraket.®. Skolan ska regelbundet bedéma om
och nar principerna bor uppdateras. Aven vid beddmning av uppdateringsbehov, bor elever-
nas, skolpersonalens och vardnadshavarnas asikter beaktas.

34 Lagen om grundléggande utbildning 47 a § (1267/2013) och FN:s konvention om barnets rattigheter, artikel 12
35 Lagen om grundlaggande utbildning 47 a §.
36 Se hur man skriver l4ttldsta anvisningar pa till exempel Papunet http://papunet.net/svenska och Selkokeskus http://selkokeskus.fi/.
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Stodmaterial

Lankar till stodmaterial i anslutning till &mnet finns pa Utbildningsstyrelsens hemsida:
http://www.edu.fi/hitta_material/it_i_skolan/mobila enheter i skolan

For yrkesgrupper inom skolan

Pa svenska:

Informations- och kommunikationsteknik i undervisningen:
http://edu.fi/hitta_material/it_i_skolan

Guide for utarbetande av ordningsregler:
http://www.oph.fi/publikationer/2016é/utarbetande_av_ordningsregler

Sakerhetsmanual for undervisningsvasendet:
http://www.oph.fi/sakerhetsmanual_for_undervisningsvasendet

Guiden- Offentlighet och dataskydd inom undervisningsvasendet: http://www.oph.fi/
download/140080_0ffentlighet_och_dataskydd_inom_undervisningsvasendet.PDF

Upphovsratt: http://www.tekijanoikeus.fi/sv/ och http://kopiraitti.fi/sv/
Mediekunskapsskolan: www.mediataitokoulu.fi

Sallskapet for mediefostran: http://mediekunskap.fi/

KiVa-skolan http://www.kivakoulu.fi/vad_beror_mobbning_pa

Pa finska:

Konstruktiv interaktion. Vagledning i att starka demokratisk delaktighet och forebyggande av
nathat och valdsam radikalism: http://oph.fi/julkaisut/2017/rakentavaa_vuorovaikutusta

Mannerheims Barnskyddsforbund / Mediefostran:
https://www.mlL.fi/kasvattajille/mediakasvatus/

Centralférbundet for Barnskydd/ Skydd av barns integritet i sociala medier:
https://www.lskl.fi/materiaali/lastensuojelun-keskusliitto/Lapsen_yksityisyyden_suoja_
digitaalisessa_mediassa.pdf

R&adda Barnen/ Barns rattigheter i digitala medier: http://www.digiboom.fi/

Papunet/ Lattlast natetikett: http://papunet.net/fileadmin/muut/Esitteet/Nettietiketti.pdf

Tikas.fi/ Lattlast material om undervisning i IKT-kunskaper: http://tikas.fi/

Mannerheims Barnskyddsforbund/ Laromaterial i anknytning till ndtmobbning:
https://www.mll.fi/kasvattajille/kiusaamisen-ehkaiseminen/nettikiusaaminen/

Polistube: https://www.youtube.com/channel/UCv6GmOAjvU4mZBy9muLmH1g
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http://www.digiboom.fi/
http://papunet.net/fileadmin/muut/Esitteet/Nettietiketti.pdf
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https://www.mll.fi/kasvattajille/kiusaamisen-ehkaiseminen/nettikiusaaminen/
https://www.youtube.com/channel/UCv6GmOAjvU4mZBy9muLmH1g

For barn, unga och deras vardnadshavare

Pa svenska:

Mannerheims Barnskyddsforbund/ Hjalptelefon, nattjanst och chatt for barn och unga

https://www.mll.fi/se/verksamhet/hjalptelefonen-och-natet-for-bar/
Polisen/ om du misstanker brott: http://www.poliisi.fi/sv

Brottsofferjouren/ stod till brottsoffer: http://www.riku.fi/se/hem/

Pa finska:

Radda Barnen/ Barns rattigheter i digitala medier: http://www.digiboom.fi/
Centralférbundet for Barnskydd/ Skydd av barnets integritet i digitala medier:
https://indd.adobe.com/view/38d6cd24-f0e5-4496-8f15-8380c341fbca och

https://indd.adobe.com/view/982bc123-595¢c-4ab9-a456-f21802059cef

R&dda Barnen/ Hjalp for barn och unga vid olampligt beteende i sociala medier:
www.helpsome.fi

Mannerheims Barnskyddsforbund/ Skolmobbning, Fordldranétet:
http://www.mll.fi/vanhempainnetti/tietokulma/koulukiusaaminen/

Tjansten Ungdomsliv.fi/ Information och radgivning om natmobbning:
https://www.nuortenelama.fi/elavaa-elamaa/netti-ja-media/nettikiusaaminen-521

RATTIGHETER OCH SKYLDIGHETER VID ANVANDNINGEN AV DATOR, MOBILTELEFON OCH ANDRA MOBILA ENHETER | SKOLAN

15


https://www.mll.fi/se/verksamhet/hjalptelefonen-och-natet-for-bar/
http://www.poliisi.fi/sv
http://www.riku.fi/se/hem/
http://www.digiboom.fi/
https://indd.adobe.com/view/38d6cd24-f0e5-4496-8f15-8380c341fbca
https://indd.adobe.com/view/982bc123-595c-4ab9-a456-f21802059cef
http://www.helpsome.fi
http://www.mll.fi/vanhempainnetti/tietokulma/koulukiusaaminen/
https://www.nuortenelama.fi/elavaa-elamaa/netti-ja-media/nettikiusaaminen-521

BILAGA 1

Anvandning av informations- och kommunikationsteknik i
laroplansgrunderna

Anvéndningen av informations- och kommunikationsteknik 6vas med barnen och de unga pa
en for aldern adekvat niva inom smabarnspedagogiken, den grundldggande utbildningen,
gymnasieutbildningen och yrkesutbildningen. Pa alla utbildningsstadier ingar undervisning i
mediekunskapsfostran och multilitteracitet®.

| grunderna for laroplanen for den grundlaggande utbildningen ar informations- och
kommunikationsteknisk (IKT) kompetens en viktig medborgarkunskap samt i sig en del av
multilitteraciteten. Det ar bade larandets mal och medel. | den grundldggande utbildningen
ser man till att alla elever ges mojligheter till att utveckla sin informations- och kommunika-
tionstekniska kompetens. Informations- och kommunikationstekniken anvands systematiskt
i alla den grundlaggande utbildningens arskurser, i olika laroamnen och i mangvetenskap-
liga laromraden samt i vrigt skolarbete.

Informations- och kommunikationsteknisk kompetens utvecklas inom fyra huvudomraden:
1) Eleverna handleds i att forsta principer for att anvanda och tilldmpa informations- och
kommunikationsteknik och centrala begrepp, samt att utveckla sina praktiska IKT-fardig-
heter i arbeten de sjélva producerar. 2] Eleverna vagleds att anvénda informations- och
kommunikationsteknik ansvarsfullt, sakert och ergonomiskt. 3) Eleverna far lara sig att
anvanda informations- och kommunikationsteknik i kunskapshantering samt i undersokande
och skapande arbete. 4) Eleverna skaffar sig erfarenhet och Gvar anvandning av IKT genom
interaktion och natverkande. Det viktiga inom alla dessa omraden &r elevernas aktivitet och
mojligheter till kreativitet, samt att eleverna hittar arbetssatt och studievagar som passar
dem sjalva. Aven gliddjen i att samarbeta och fa nya insikter tillsammans &r viktigt, vilket
paverkar studiemotivationen. Informations- och kommunikationstekniken erbjuder verktyg
for att synliggéra egna funderingar och idéer pa flera olika satt och pa sa satt utvecklas &ven
tanke- och inlérningsférmagan.

Eleverna far lara sig om olika IKT-applikationer och deras tillampningsomraden samt upp-
tacka deras betydelse i vardagen, och i interaktionen mellan manniskor och som ett redskap
for inflytande. Tillsammans funderar man pa varfor informations- och kommunikationsteknik
behovs i undervisning, arbete och i samhallet och hur denna kompetens har blivit en del av

de allmanna fardigheterna i arbetslivet. Eleverna lar sig att forsta hur deras personuppgifter
hanteras i den elektroniska varlden, hur de bor agera pa ett sékert satt och vilka rattigheter
de sjélva har nar det galler hanteringen av deras personuppgifter. Eleverna l&r sig ocksa att
bedoma informations- och kommunikationsteknikens inflytande genom ett perspektiv for
hallbar utveckling och att verka som en ansvarsfull konsument. Under den grundldggande
utbildningen skaffar sig eleverna erfarenheter om anvandningen av IKT dven genom internatio-
nell interaktion. De lar sig att tolka dess betydelse, mojligheter och risker i en global omvarld.

37 Grunderna fér laroplanen fér den grundlaggande utbildningen 2014 s. 23:  http://www.oph.fi/lagar_och_anvisningar/laroplans-_
och_examensgrunder/grundlaggande_utbildningen . Se dven Grunderna fér planen for smabarnspedagogik 2016 s. 24:
http://www.oph.fi/lagar_och_anvisningar/laroplans-_och_examensgrunder/smabarnspedagogik/grunderna, Grunderna for
gymnasiets laroplan 2015 s. 38-40: http://www.oph.fi/lagar_och_anvisningar/laroplans-_och_examensgrunder/gymnasiet och
exempel pd yrkesinriktad grundexamen Grundexamen inom bilbranschen 2014 s. 96-98: http://www.oph.fi/lagar_och_anvisningar/
laroplans-_och_examensgrunder/yrkesinriktade_grundexamina
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BILAGA 2

Modell for overenskommelse om elevens anvandning av egna
enheter i skolan

Samtycke till anvandning av elevens egen IT-utrustning som stod for inlarningen under
lasaret

Elev: Skola och klass:

Laromaterial och arbetsverktyg som kravs for undervisningen ar avgiftsfria for eleven'. Som
stod for inlarningen kan man pa de satt som dverenskommits med vardnadshavare anvanda
aven elevernas egen eller vardnadshavarens IT-utrustning?. Skolan ska sakerstéilla att alla
elever har lika mgjlighet till att anvanda informations- och kommunikationsteknik.

Genom att skriva under detta dokument ger vardnadshavaren sitt samtycke till att eleven far
anvanda foljande IT-utrustning (i fortsattningen enhet) som stod for inlarningen i enlighet
med nedan beskrivna anvandarvillkor och principer (kryssa i de enheter som du ger ditt
samtycke till)

[ telefon

O surfplatta

O barbar dator

O annan mobil enhet:

Elevens egen enhet kan anvandas i situationer dar lararen har gett tillstand till detta.
Anvandningen ska da ske enligt ldrarens anvisningar.

Anvandningen av enheterna i skolan ska vara i enlighet med lagen, god praxis, skolans ord-
ningsregler och deras anvandarvillkor.

Eleven ansvarar for transport och forvaring av enheten under skoldagen samt under resorna
till och fran skolan. Skolan ansvarar inte for forlust av enheten.

Om enheten eller ett program gar sénder da eleven anvénder enheten, ansvarar eleven sjalv
eller enhetens agare for skadan. Om skadan orsakas av en annan person, ansvarar skade-
vallaren for skadan enligt bestammelserna i skadestandslagen®.

Detta samtycke galler ett ldsar i taget. Samtycket kan atertas genom att meddela detta
skriftligt till skolan.

Datum Vardnadshavarens/vardnadshavarnas underskrift
och namnfortydligande:

1 Lagen om grundldggande utbildning 31 §

2 Grunderna for laroplanen for den grundldggande utbildningen 2014.

3 Enligt skadestdndslagen kan dven en minderdrig bli skadestdndsskyldig. En minderarig &r dock skyldig att ersatta skadan i den
man det provas skéligt med hansyn till exempelvis hans eller hennes alder och utveckling.



BILAGA 3

Modell for overenskommelse om villkor for anvandning av
skolans datatekniska enheter i hemmet

Anvandarvillkor for skolans IT-utrustning som anvands i hemmet

Elev:

Skola och klass:

Lasar:

Laromaterial och arbetsverktyg som kravs for undervisningen &r avgiftsfria for eleven'.
Skolan ger foljande enhet till eleven for anvandning i hemmet och utanfor skolan.

Enhet:

Enheten far anvéndas till att géra skoluppgifter som ges av lararen samt till forberedelse
infor prov, foredrag eller annan uppgift i anslutning till skolarbetet.

Enheten och programmet ska anvandas i enlighet med lagen, god praxis och anvandarvillkor.

Om enheten eller programmet forsvinner eller skadas vid anvandningen i hemmet?, kan
skadevallaren adra sig ansvar for skadan enligt bestammelserna i skadestandslagen.

Denna forbindelse galler ett lasar i taget. Anvdndningen av enheten upphdr da enheten ater-
lamnas till skolan.

Datum:

Vardnadshavarens/vardnadshavarnas underskrift och namnfértydligande:

1 Lagenom grundldggande utbildning 31 §

2 Enligt skadestédndslagen kan dven en minderarig bli skadestdndsskyldig. En minderarig &r dock skyldig att ersatta skadan i den
man det provas skaligt med hansyn till exempelvis hans eller hennes dlder och utveckling. Skadestandsansvar kan uppsta aven fér
vardnadshavaren pa grund av bristande évervakning av anvandningen av enheten.
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